OPIS PRZEDMIOT ZAMOWIENIA

Przedmiotem zamodwienia jest Swiadczenie przez Wykonawce ustugi zaufania, polegajacej
na wytwarzaniu, wydawaniu zgodnie z kazdorazowym zamdwieniem Zamawiajgcego, za-
wieszaniu, uchylaniu zawieszenia i uniewaznianiu kwalifikowanych certyfikatéw i kwalifi-

kowanych elektronicznych znacznikéw czasu.

| Przedmiot zamowienia:

. W ramach obowigzywania umowy, dostarczanie dla Biura Rzecznika Praw
Obywatelskich, etapami na podstawie otrzymanego zamdwienia, zestawdw do sktadania
kwalifikowanego podpisu elektronicznego, bez instalacji oprogramowania, w liczbie:

1) zestawdw odnowieniowych do 230 sztuk;

2) zestawow nowych do 100 sztuk.

. Wymagania dotyczace zestawow:

1) kwalifikowany certyfikat wazny: 24 miesigce;

2) karta kryptograficzna, bez czytnika (w formacie karty ptatniczej/kredytowej, Zamawia-
jacy aktualnie uzytkuje karty kryptograficzne w zintegrowanych w laptopach czytni-
kach kart (SMART card reader); przy czym Wykonawca zapewni, aby karta do sktadania
podpisu zostata zablokowana po 3-krotnym wprowadzeniu nieprawidtowego kodu
PIN;

3) kwalifikowany elektroniczny znacznik czasu bez limitu;

4) wygenerowane i odpowiednio zabezpieczone transportowe kody PIN i PUK (minimum
4 znakéw) powinny by¢ przekazane przez Wykonawce w bezpiecznej kopercie lub od-
powiednio zabezpieczonej formie elektronicznej (np. szyfrowana korespondencja
email, dostep do portalu Wykonawcy wymagajacy bezpiecznego uwierzytelnienia);

5) mechanizm aktywacji karty z podpisem musi wymuszaé¢ na uzytkowniku podpisu
zmiane transporotowego kodu PIN i PUK;

6) certyfikaty kwalifikowane muszg by¢ zgodne z rozporzadzeniem Parlamentu Europej-
skiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania z dnia 23 lipca 2014
r. (eIDAS) (Dz. U. UE.L. z 2014 r. Nr 257, str. 73 z pézn. zm.) oraz ustawg z dnia 5 wrze-

$nia 2016 r. spetnia¢ wymogi ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz



identyfikacji elektronicznej (Dz.U. z 2024 r. poz. 1725);7) certyfikaty kwalifikowane wy-
dawane przez Wykonawce bedg zawieraty nazwe instytucji Zamawiajgcego, ktorej pra-
cownicy sg subskrybentami, w miejscu wskazanym w tresci certyfikatu; Wykonawca
zobowigzuje sie do umieszczenia petnej, poprawnej nazwy instytucji w kazdym certyfi-
kacie, zgodnie z danymi przekazanymi przez Zamawiajgcego.

. Nieodptatne udostepnianie na stronie internetowej Wykonawcy oprogramowania (dla sys-
temoéw Windows 11 i macOS).

. Nieodptatne potwierdzanie tozsamosci subskrybenta na miejscu u Wykonawcy (dotyczy
catego przedmiotu zamdwienia), z uwzglednieniem punktéw 12 i 13 ponizej, na podstawie
waznego dokumentu tozsamosci. Zamawiajgcy nie dopuszcza mozliwosci potwierdzania
tozsamosci podpisem kwalifikowanym.

. Zamawiajacy dopuszcza, aby weryfikacja tozsamosci oraz przekazanie certyfikatéw odby-
wato sie wytgcznie przez uprawnionych pracownikéw Wykonawcy w jego oddziatach bez
udziatu podwykonawcow.

. Niezwtoczne uniewaznienie certyfikatow kwalifikowanego podpisu elektronicznego na
whniosek Zamawiajgcego ztozony w formie przewidzianej przez Wykonawce za posrednic-
twem: formularza WWW lub poczty elektroniczne;j.

. Kartaioprogramowanie wchodzgce w sktad zestawu muszg by¢ objete gwarancjg w okresie
waznosci certyfikatu, réwniez w sytuacji, kiedy waznos¢ certyfikatu bedzie wykraczata poza
okres trwania umowy. W tym okresie Wykonawca bedzie zobowigzany do wymiany uszko-
dzonych kart kryptograficznych lub czytnikéw kart na nowe w terminie 3 dni roboczych od
momentu przekazania zgtoszenia do Zamawiajgcego. Wymiana dotyczy uszkodzen spowo-
dowanych wadami fabrycznymi.

. Kwalifikowane certyfikaty podpisu elektronicznego oraz kwalifikowane znaczniki czasu mu-
szg by¢ wystawione przez certyfikowanego dostawce kwalifikowanych ustug zaufania, wpi-
sanego do rejestru dostawcow ustug zaufania dla ustug kwalifikowanych , prowadzonego
na podstawie przepisdw ustawy z dnia 5 wrzesnia o ustugach zaufania oraz identyfikacji
elektronicznej. Rejestr dla dostawcédw ustug zaufania dostepny jest na stronie internetowej
Narodowego Centrum Certyfikacji (NCCert): www.nccert.pl/uslugi.htm.

. Dostarczanie i wydawanie zestawdw nowych/odnowieniowych na podstawie otrzymanych
od Zamawiajgcego zamoéwien w formie elektronicznej. Zamowienie powinno zawierac za-

wierajgcego imie i nazwisko oraz adres mailowy subskrybentéw, w postaci zaszyfrowanego
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11.

12.

13.

pliku. Wykonawca zwréci sie bezposrednio do subskrybentéw, na udostepnione przez Za-
mawiajgcego adresy mailowe, z wnioskiem o przekazanie niezbednych danych do przygo-
towania i wygenerowania zestawdw, z zachowaniem wymogéw Rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. 2016. 119, str.

1zezm.).

. Wykonawca zobowigzuje sie do udostepnienia Zamawiajgcemu dedykowanego rozwigza-

nia informatycznego umozliwiajgcego subskrybentom (pracownikom Biura) samodzielne
wprowadzanie i aktualizacje danych osobowych niezbednych do wyrobienia podpisu kwa-
lifikowanego. Rozwigzanie to moze przyjmowac forme portalu internetowego lub elektro-
nicznego formularza WWW. Alternatywnie, oferent moze zaproponowac inne, réwno-
wazne narzedzie — na przyktad interaktywny formularz PDF lub aplikacje webowg oparta
na technologii HTML/JavaScript — pod warunkiem, ze wybrane rozwigzanie zapewni bez-
pieczne, zaszyfrowane przekazywanie informacji, spetniajgce wymagania ochrony danych
osobowych wynikajace z obowigzujacych przepiséw.

Wykonawca dopuszcza mozliwosé, aby kod identyfikacyjny certyfikatu do podpisu elektro-
nicznego mogt opierac sie na innym identyfikatorze niz wyfgcznie nr PESEL (np. numer
paszportu/ numer dowodu osobistego/ numer identyfikacji podatkowej subskrybenta lub
lokalny identyfikator subskrybenta specyficzny dla danego kraju notyfikowany i rozpozna-
walny na poziomie Unii Europejskiej), wedtug wyboru pracownika zamawiajgcego (sub-
skrybenta).

Wykonawca zobowigzuje sie do przechowywania oraz przetwarzania danych osobowych
subskrybentdéw wytgcznie w centrach danych znajdujgcych sie na terenie UE i zgodnych z
normami ISO 27001.

Oferent posiada oddziaty we wszystkich lokalizacjach Zamawiajgcego - Biura RPO (War-
szawa, Wroctaw, Gdansk, Katowice), w ktorych umozliwi pracownikom Biura osobisty od-
bior zestawdw. Zamawiajacy nie dopuszcza udziatu podwykonawcow.

LOKALIZACIJE BIURA RZECZNIKA PRAW OBYWATELSKICH:

trzy w Warszawie:

1) al. Solidarnosci 77 - Biuro Rzecznika Praw Obywatelskich w Warszawie;

2) ul. Dtuga 23/25 - Biuro Rzecznika Praw Obywatelskich w Warszawie;


http://www/

14.

15.

3) ul. Putawska 99A - Biuro Rzecznika Praw Obywatelskich w Warszawie;

Biura Petnomocnikéw Terenowych Rzecznika Praw Obywatelskich :

3) ul. Chmielna 54/57 w Gdarisk - Biuro Petnomocnika Terenowego Rzecznika Praw
Obywatelskich w Gdansku;

4) ul. Jagiellonska 25 w Katowice - Biuro Petnomocnika Terenowego Rzecznika Praw
Obywatelskich w Katowicach,;

5) ul. Wierzbowa 5 we Wroctaw - Biuro Petnomocnika Terenowego Rzecznika Praw
Obywatelskich we Wroctawiu.

Nieodptatne dostarczanie zestawdw do wszystkich lokalizacji Zamawiajgcego - Biura RPO
dla pracownikéw Biura poziomu VIP (Rzecznik, Zastepcy Rzecznika, Dyrektor Generalny,
Zastepcy Dyrektora Generalnego, Petnomocnicy Terenowi Rzecznika, Zastepcy Rzecznikow
Terenowych).

Oferent zapewni Zamawiajgcemu dostep do narzedzi elektronicznych, ktére umozliwig
biezgcg weryfikacje wydanych i zamawianych certyfikatdw przynajmniej w zakresie (data
wydania zestawu, data waznosci certyfikatow (od-do), numery seryjne) certyfikatow wraz
ze wskazaniem subskrybentéw, ktorych dotyczg. W przypadku braku mozliwosci zapew-
nienia takich narzedzi Oferent zobowigzuje sie do raportowania Zamawiajgcemu w formie

elektronicznej i zaszyfrowanej w cyklu miesiecznym ww. informacji.

Il Termin obowigzywania ustugi:

1.

2.

Ustuga bedzie realizowana przez okres 24 (dwudziestu czterech) miesiecy od dnia zawarcia
umowy podpisanej w wersji elektronicznej, nie wczesniej niz od dnia 31.03.2025 i nie
pdiniej niz od dnia 1 kwietnia 2025, albo do wyczerpania maksymalnej kwoty
wynagrodzenia wskazanej w umowie, w zaleznosci od tego ktére ze zdarzen nastgpi
wczesniej. W przypadku niewykorzystania kwoty wynagrodzenia brutto zawartej w
Umowie, w okresie 24 miesiecy, Zamawiajgcy zastrzega sobie mozliwos¢ przedtuzenia
terminu obowigzywania Umowy o kolejne 12 (dwanascie) miesiecy.

Certyfikaty kwalifikowane i kwalifikowane znaczniki czasu - wydane na okres 24 miesiecy.



3. Wydanie zestawow nastgpi w terminie do 5 dni roboczych (chyba, ze Strony uzgodnig inny
termin), liczac od dnia przekazania przez Zamawiajgcego Wykonawcy prawidtowo wypet-
nionego zamdwienia.

4. Ewentualna zmiana terminu dostawy na inny niz przewidziane 5 dni roboczych nie powo-
duje zmiany ceny jednostkowej za wydany zestaw.

5. W przypadku wyczerpaniu limitu dostawy 100 sztuk zestawdédw nowych, Zamawiajacy za-
strzega sobie mozliwo$¢ zwrdcenia sie do Wykonawcy z wnioskiem o zwiekszenie ilosci
sztuk zestawdw nowych - do maksymalnie 10 sztuk. W takim przypadku, Wykonawca zo-
bowigzuje sie do utrzymania kwoty za jedng sztuke zestawu nowego z kwalifikowanym cer-

tyfikatem waznym na okres 24 miesigce na dotychczasowym poziomie, zgodnie z Oferta.

Il Sposob obliczenia ceny oferty:

Podstawg do okreslenia ceny jest peten zakres zamowienia okreslony w Opisie przedmiotu
zamoéwienia. Cena oferty winna obejmowadé wszystkie koszty towarzyszgce wykonaniu
zamoéwienia w tym podatek PTU. Cene nalezy podac¢ w walucie polskiej (PLN) z doktadnoscig
do 1 grosza.

Punktacji za cene bedzie obliczana wedtug wzoru:

Liczba punktéw (max. 100) = cena brutto oferty z najnizszg ceng / cena brutto

oferty badanej x 100

IV Sposdb ptatnosci:

Faktura bedzie wystawiona dla:

Biuro Rzecznika Praw Obywatelskich,
al. Solidarnosci 77,

00-090 Warszawa,

NIP: 525-10-08-674.

Wynagrodzenie ptatne bedzie przez Zamawiajagcego na podstawie prawidiowo

wystawionych faktur w cyklach miesiecznych, przelewem na wskazany w fakturze rachunek



bankowy Wykonawcy, w terminie do 21 (dwudziestu jeden) dni od daty jej doreczenia.
Kazdorazowo Wykonawca zobowigzany jest do przekazania Zamawiajgcemu raportu
miesiecznego, zawierajgcego informacje o liczbie wydanych zestawdéw, dacie ich wydania,
dacie waznosci certyfikatow (od-do), numerach seryjnych certyfikatéw oraz danych

subskrybentéw, ktérych one dotycza.

Raport ten musi zostac¢ dostarczony Zamawiajgcemu w sposéb zapewniajacy
bezpieczenstwo i ochrone danych osobowych, zgodnie z obowigzujgcymi przepisami,

w tym Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) oraz
ustawg o ochronie danych osobowych. Wykonawca zobowigzany jest do przekazania raportu
w jednej z ponizszych form:

a) elektronicznie — w formie zaszyfrowanego pliku przestanego na wskazany przez
Zamawiajgcego adres e-mail, serwer lub inny bezpieczny kanat komunikacji, zgodnie

z ustalonymi wczesniej zasadami wymiany danych;

b) w formie papierowej — w zaklejonej i zabezpieczonej kopercie, dostarczonej osobiscie lub
przesytka rejestrowana.

Zamawiajgcy zastrzega sobie 2 (dwa) dni robocze na weryfikacje przekazanego raportu.

Prawidtowos¢ danych zawartych w raporcie stanowi warunek rozliczenia faktury.



